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INSPEKTOR OCHRONY DANYCH

BLOKI TEMATYCZNE ZAGADNIENIA

1. Podstawowe definicje i funkcje zwigzane z obszarem bezpieczenstwa informacji

i ochrony danych osobowych.
2. Podejscie do kontroli i prioryteryzacja zadan kontrolnych w obszarze przetwarzania
I. Wprowadzenie do zagadnien danych.
zwigzanych z kontrolg systemow
informacyjnych

i ochrong danych osobowych 4. Rola kontroli w przeciwdziataniu zagrozeniom zwigzanym z obszarem informacyjnym.
(12 godz.)

5. Analiza najbardziej popularnych zagrozen i podatnosci zwigzanych
z systemami teleinformatycznymi

3. Zasoby organizacji i proces ich kontroli w podejsciu praktycznych do wymienionych
zabezpieczen.

6. Wprowadzenie do standardéw, wytycznych, najlepszych praktyk, kodeksow
zwigzanych z bezpieczenstwem informacji i ochrong danych osobowych.

1. Wprowadzenie do regulacji prawnych Unii Europejskiej oraz prawa krajowego
i miedzynarodowego; ogdlnego rozporzadzenia o ochronie danych (RODO) i nowelizacji
innych przepisdw zwigzanych z tematyka ochrony danych osobowych,

2. Obowiazki natozone na administratora oraz podmiot przetwarzajacy,

Il. Prawne aspekty ochrony 3. Status i rola IOD — uprawnienia i obowigzki w zakresie ochrony danych osobowych,
danych osobowych

4. Status i zasady dziatania organéw nadzorczych,
(20 godz.)

5. Monitorowanie przestrzegania przepisow w zakresie ochrony danych osobowych
przez pracownikdw i osoby trzecie; dziatania zapewniajgce w przedmiotowym zakresie

6. Konsekwencje wykonywania dziatan w zakresie szacowania ryzyka zwigzanego
z przetwarzaniem danych osobowych.

7. Przestepstwa przeciwko ochronie informacji wynikajgce z kodeksu karnego.

1. Plan roczny i plany strategiczne
2. Etapy tworzenia planu audytu
3. Identyfikacja obszaréw ryzyka

I1l. Planowanie i realizacja 4. Analiza ryzyka na potrzeby planowania
kontroli, sprawdzen i audytow 5. Audyt poza planem
w zakresie zwigzanym 6. Realizacja audytu IT — program audytu, techniki gromadzenia dowoddw,
z zabezpieczeniem informacji prébkowanie i dokumentowanie wynikéw
(20 godz.)

7. Krajowe i miedzynarodowe standardy audytu wewnetrznego
8. Krajowe i miedzynarodowe wytyczne dla Inspektoréw ochrony danych osobowych
9. Znaczenie audytu IT w organizacji
10. Kodeks etyki audytora

.. . 1. Plan strategiczny
IV. Planowanie i organizacja
systeméw informatycznych 2. Architektura informatyczna i kierunek technologiczny
stuzacych do przetwarzania
danych osobowych 4. Zarzadzanie inwestycjami
(8 godz.)

5. Zarzadzanie projektami IT

3. Zarzadzanie zasobami ludzkimi w IT
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V. Zarzadzanie ryzykiem
w obrebie danych osobowych
(12 godz.)

1. Metodyka zarzadzania ryzykiem w zakresie bezpieczenstwa informacji,
2. Organizacja i odpowiedzialnosci w zakresie procesu oceny i szacowania ryzyka,
3. Szacowanie ryzyka — warsztaty praktyczne,
4. Tworzenie planédw postepowania z ryzykiem
5. Informowanie o ryzyku,

6. Monitoring i przeglad ryzyka.

VI. Inspektor ochrony danych —
realizacja zadan ustawowych -
warsztaty praktyczne
(16 godz.)

1. Zasady prowadzenia i weryfikacji podstawowych rejestrow.

2. Dziatania nadzorcze i kontrolne zwigzane z udostepnianiem i powierzaniem danych
osobowych

3. Dziatania doradcze IOD w obszarze zamdwien publicznych oraz zasad weryfikacji
podmiotu przetwarzajgcego.

4. Weryfikacja procesu rekrutacyjnego oraz proceséw zwigzanych z zatrudnieniem
5. Prawne aspekty stosowania monitoringu.

6. Zagrozenia zwigzane z przetwarzaniem danych osobowych w organizacji i rola 10D
w tym zakresie.

VII. Projektowanie i kontrola
obszaru bezpieczenstwa
fizycznego
i Srodowiskowego
(20 godz.)

1. Ustawa o ochronie 0séb i mienia

2. Pracownicy ochrony, ochrona wewnetrzna, SUFO, koncesjonowane podmioty
realizujace ustugi z zakresu bezpieczenstwa

3. Zagrozenia dla bezpieczenstwa, w zaleznosci od uwarunkowac geograficznych,
instytucjonalnych, obiektowych

4. Plany a instrukcje ochrony obiektéw
5. Ochrona mienia i 0sdb, pracownik kwalifikowany, ustawa o broni i amunicji
6. Ochrona osobista i VIP
7. Agencje detektywistyczne w stuzbie biznesu
8. Konwoje i inkaso
9. Cash processing we wspdtczesnej firmie
10. Technika w stuzbie bezpieczenstwa: SSWiN, CCTV, KD, RCP, inteligentne budynki

11. Wspédtczesne systemy zarzadzania i kontroli w logistyce (RFID); nadzdr nad
personelem

12. Bezpieczenstwo pozarowe i BHP
13. Archiwizacja i bezpieczeristwo dokumentéw fizycznych

14 Zasady postepowania w sytuacjach kryzysowych, napad, wtamanie, pozar,
podtozenie tadunku wybuchowego, z pierwszej pomocy przedmedycznej

15. Organizacja kancelarii tajnych i procesu kontroli informacji niejawnych

VIII. System zarzadzania
bezpieczenstwem informacji
zgodny z wymaganiami ISO/IEC

1. Struktura i podstawy ISMS
2. Organizacja bezpieczenstwa
3. Bezpieczenstwo zasobow ludzkich
4. Zarzgdzanie aktywami

5. Kontrola dostepu

27001:2013 6. Kryptografia
(36 godz.) 7. Bezpieczenstwo fizyczne oraz Srodowiskowe
8. Bezpieczna eksploatacja. Zarzadzanie sieciami i systemami informatycznymi
9. Bezpieczenstwo komunikacji
(W D Q
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10. Pozyskiwanie, rozwdj oraz utrzymanie systemow
11. Relacje z dostawcami
12. Zarzadzanie incydentami
13. Aspekty bezpieczenstwa w zarzgdzaniu ciggtoscig dziatania

14. Zgodnos¢ z przepisami prawa i standardami

1. Techniki przeprowadzania audytu infrastruktury informatycznej,
2. Podejscie do mobilnosci i przetwarzania danych w chmurach obliczeniowych;
IX. Audyt infrastruktury

teleinformatycznej
(16 godz.) 4. Tworzenie audytowych list kontrolnych: CASE STUDY

3. Techniki kontroli warstwy sieciowej, systemowej i aplikacyjne;j,

5. Najczesciej wystepujace niezgodnosci i problemy identyfikowane
w trakcie audytow.

X. Wykrywanie i zapobieganie
oszustwom i naduzyciom
skutkujagcym wyciekiem danych

1. Zajecia laboratoryjne

2. Metody analizy podatnosci i luk w oprogramowaniu, zabezpieczania systemdw
i struktur IT, bezpieczenstwo sieci bezprzewodowych, zarzagdzanie backupem, niszczenie

osobowyeh i odzyskiwanie danych, anali iatu dowod
(8 godz.) i odzyskiwanie danych, analiza materiatu dowodowego
XI. Ochrona organizacji przed 1. Zajecia laboratoryjne
wyciekiem danych osobowych 2. Wdrazanie i mozliwosci administracyjne systemow klasy DLP (Data Leakage
(8 godz.) Prevention/Prevention)

1. Role i odpowiedzialnosci
XIl. Kontynuacja dziatalnosci po
awarii. Zarzadzanie ciagtoscia

dziatania
(8 godz.) 4. Testowanie planéw awaryjnych

2. Plany awaryjne

3. Plany przywracania systeméw po awarii

5. Odtwarzanie techniki teleinformatycznej po katastrofie.

1. Dziatania w czasie kryzysu.

XIll. Zarzadzanie kryzysowe. 2. Dziatania lokalnych komaérek CSIRT

Krajowy system 3. Obowiazki operatoréw ustug kluczowych i dostawcéw ustug cyfrowych
cyberbezpieczeristwa =4, Organizacja systemu zarzadzania cyberbezpieczeristwem
(8 godz.)

5. Architektura cyberbezpieczenstwa — okreslenie i powotanie struktur wewnetrznych
6. Wspotpraca z sektorowymi zespotami cyberbezpieczenstwa

1. Kodeks karny
2. Dyrektywa policyjna

3. Przestepstwa przeciwko ochronie informacji

XIV. Bezpieczeristwo prawne — 4. Odpowiedzialnos¢ z tytutu naruszenia przepiséw ODO
rozszerzone podejscie 5. Analiza projektéw i nowelizacji
(8 godz.)

6. Prawa autorskie i zasady ochrony wtasnosci intelektualne;j.

7. Dowdd elektroniczny na potrzeby postepowania sgdowego w postepowaniach
karnych oraz postepowaniach cywilnych.

8. Tajemnica przedsiebiorstwa i inne tajemnice prawnie chronione.

taczna liczba godzin

2
dydaktycznych: 00
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